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En ao(it 2015, la NSA a surpris le monde de la cybersécurité en faisant une annonce trés surprenante a l'intention

des entreprises et administrations américaines. Elle recommande de préparer le basculement de la cryptographie
a clef publique classique fondée sur la théorie des nombres vers des systéemes résistants a I’ordinateur quantique.
Depuis, I’organisme de normalisation américain NIST a lancé la course post-quantique avec un appel international
pour la création de standards a I’épreuve de I'ordinateur quantique.

Le prix Turing — équivalent du prix Nobel en informatique — a récompensé cette année les deux cryptologues W. Diffie et
M. Hellman pour leur protocole d’échange de clefs et I'invention de la cryptographie a clef publique. Ces idées
révolutionnent la cryptographie a la fin des années 80 et permettent aujourd’hui a des millions d’utilisateurs du Web de
communiquer de maniére confidentielle. La sécurité du protocole de Diffie-Hellman, et plus généralement la
cryptographie a clef publique, repose sur des problemes mathématiques réputés difficiles. Par exemple, le protocole
Diffie-Hellman est basé sur la difficulté de trouver un logarithme discret (DLOG) dans des corps finis ou des courbes
elliptiques. Le chiffrement a clef publique RSA — du nom de ses inventeurs R. Rivest, A. Shamir, L. Adelman eux aussi prix
Turing en 2002 — repose sur la difficulté de décomposer des grands nombres en produits de facteurs premiers (probléeme
FACT).

La plupart des protocoles utilisant la cryptographie a clef publique (https, IPSEC...) reposent uniquement sur la difficulté
des problemes FACT et DLOG. Ainsi, une percée technologique ou mathématique remettant en cause la difficulté de ces
problemes rendrait vulnérables toutes les communications, et paralyserait, par exemple, le commerce électronique. C’est
le scénario de la « cryptocalypse » ; une défaillance simultanée dans la difficulté des deux problemes mathématiques qui

garantissent la sécurité des échanges électroniques mondiaux.

En I’état de nos connaissances et avec la technologie actuelle, nous sommes encore loin de cette situation. Avec des
parametres appropriés, RSA et Diffie-Hellman sont encore considérés comme s(rs. Toutefois, on sait depuis 20 ans déja
que la cryptographie a clef publique basée sur DLOG et FACT est menacée par une percée technologique : les ordinateurs

quantiques.

Il existe déja des machines quantiques qui sont commercialisées par la start-up canadienne D-WAVE [DWAVE]. La
puissance véritable de ces machines reste encore aujourd’hui un sujet controversé. D’autre part, la machine D-WAVE n’est

pas un calculateur quantique complet et permet « uniquement » de résoudre des problemes de type optimisation.

A notre connaissance, il n’existe pas aujourd’hui d’ordinateur quantique (complet) suffisamment puissant pour factoriser
des grands nombres. Le plus grand nombre jamais factorisé avec un processus quantique est 56153. Pour attaquer RSA, il

faut factoriser un nombre 130 fois plus gros.
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La construction d’un ordinateur quantique reste un risque difficile a mesurer en cryptographie. Certains spécialistes du
domaine annoncent I'arrivée imminente d’une telle machine. D’aprés M. Mariantoni [M14], on pourrait construire une
machine quantique d’ici 15 ans pour un budget de un milliard de dollars et il faudrait alimenter cette machine avec une
centrale nucléaire. A I’échelle d’un Etat, cela semble plausible. Inversement, d’autres spécialistes pensent que I'apparition

de la machine quantique sera plus lente : au moins 50 ans.

Par conséquent, le pays capable de construire un ordinateur quantique posséderait un atout stratégique majeur. La
course technologique pour cette machine est lancée avec des investissements massifs a travers le monde: Union
européenne [EUq], Google avec D-WAVE et la NASA [AiQ], Chine [Ali,XXZH16] et d’autres. C’est une version moderne de

la course pour marcher sur la Lune.

Cependant, il est possible de construire des cryptosystemes a clef publique avec d’autres problémes mathématiques et le
risque quantique est aujourd’hui jugé suffisamment critique pour que le NIST, organisme de standardisation américain,
annonce début 2016 son intention de standardiser des algorithmes a clefs publiques résistants a I'ordinateur quantique
[NISTpq]. Avec le recul, nous savons qu’un algorithme standardisé par le NIST devient de facto un standard mondial. En
cryptographie, un exemple de standard bien connu du NIST est le chiffrement a clef secréete AES. L'Europe n’est pas (trop)
en retard sur le sujet puisque I'organisme de normalisation européen (ETSI) travaille sur la standardisation des

algorithmes post-quantique [ETSIpq] depuis 2015.

Une mini-révolution en cryptographie a clef publique est en marche, et le défi s’annonce colossal [Mo15] : |a transition de

notre infrastructure a clef publique vers des algorithmes post-quantiques.

1. IMPACT DE L'ORDINATEUR QUANTIQUE EN
CRYPTOGRAPHIE

L’ordinateur quantique est la promesse d’une machine qui utilise des phénomenes de physique quantique pour décupler
sa puissance de calcul. L'ordinateur quantique permet ainsi de résoudre certains problemes mathématiques beaucoup
plus efficacement qu’une machine classique. S. Jordan, chercheur au NIST, tient a jour un « bestiaire » des algorithmes
quantiques [QZoo] avec une liste quasiment exhaustive des problemes pouvant se résoudre plus efficacement avec un

ordinateur quantique.

L’exemple certainement le plus célebre des capacités d’un ordinateur quantique est donné par P. Shor. Il propose un
algorithme qui est capable de résoudre DLOG et FACT sur une machine quantique en un temps polynomial. Le choc est
rude et la conséquence sans appel. Ainsi, dans le monde quantique, RSA et Diffie-Hellman offrent seulement le méme

niveau de sécurité que la méthode de chiffrement trés simple utilisée par Jules César dans ses correspondances secretes !

La cryptographie a clef secrete est également touchée par I'ordinateur quantique. L’algorithme de Grover permet une
accélération quadratique de la recherche exhaustive. Prenons I’exemple de I'algorithme de chiffrement a clef symétrique
AES avec une clef secréte de 128 bits. Sur une machine classique, la recherche exhaustive nécessite d’énumérer au plus

2128 clefs. Avec une machine quantique et I'algorithme de Grover, il faut parcourir au plus 264 candidats pour retrouver



la bonne clef. L'impact est ici moins important puisqu'il suffit de doubler Ia taille des clefs en cryptographie symétrique

pour se prémunir de I'ordinateur quantique.

Récemment M. Kaplan, G. Leurent, A. Leverrier, et M. Naya-Plasencia ont montré que I'impact de I'ordinateur quantique
sur la cryptographie symétrique ne se limitait pas forcément a I'algorithme de Grover. Les auteurs de cet article utilisent
un algorithme quantique encore jamais utilisé en cryptanalyse — I'algorithme de Simon — pour attaquer certains modes
opératoires des chiffrements symétriques. Un chiffrement symétrique comme I’AES opére sur des blocs de taille fixe, 128
bits. Un mode opératoire est une technique permettant de faire opérer un chiffrement symétrique sur des messages de
taille quelconque. L’attaque nécessite toutefois de faire une hypothése assez forte sur les moyens de |'attaquant. Ceci
indique que I'impact de I'ordinateur quantique en cryptographie est une histoire qui n’est pas encore complétement

écrite et nous réserve des rebondissements.

Il est important de souligner qu’il existe des problémes qui sont difficiles a résoudre indépendamment de la machine
(quantique ou classique). En théorie de la complexité, nous classifions les problemes en fonction de leur difficulté
intrinseque. Les problémes NP-difficiles sont des problemes pour lesquels il n’existe pas a priori d’algorithme efficace pour

les résoudre ; en quantique comme en classique. C’'est la fameuse conjecture P différent de NP.

2. CRYPTOGRAPHIE POST-QUANTIQUE

En pratique, nous utilisons la cryptographie a clef publique essentiellement pour I'échange des clefs (en utilisant
éventuellement un algorithme de chiffrement a clef publique) et pour I'authentification par certificats (signature).
L’objectif de la cryptographie post-quantique est de construire des cryptosystemes (échange de clef, chiffrement,
signature...) résistants aux ordinateurs quantiques. Cette cryptographie post-quantique inclue typiquement
[ETSIpq,NISTpq,BBD09] /a cryptographie multivariée, la cryptographie fondée sur codes correcteurs d’erreurs, la

cryptographie fondée sur réseaux euclidiens, et la cryptographie fondée sur des arbres de hachages.

Il existe d'autres alternatives post-quantiques que nous ne traiterons pas ici comme la cryptographie a base d’isogénies,
celle-ci étant plus récente. Nous trouvons également des cryptosystemes qui utilisent directement la physique quantique.
Typiquement, il est possible de construire un protocole d’échange de clef dont la sécurité repose sur des lois physiques. La
distribution quantique des clefs est aujourd’hui commercialisée, mais le co(t reste trop élevé pour un déploiement a

grande échelle.

2.1 CRYPTOGRAPHIE MULTIVARIEE

La cryptographie multivariée consiste a construire des cryptosystémes dont la sécurité repose sur la difficulté du probleme
PoSSo : c’est-a-dire de trouver - sl existe - un zéro commun d’un ensemble de polynémes non-linéaires. Le probleme

PoSSo est NP-difficile et sa difficulté n’est a priori pas remise en cause par I'’émergence d’un ordinateur quantique.

Les bases de Grobner sont un outil important pour évaluer la sécurité des cryptosystemes multivariés. Ce concept peut
également servir a analyser la sécurité d’autres primitives post-quantiques. Les bases de Grébner permettent,
notamment, de trouver les solutions d’un systéme d’équations non-linéaires. La complexité des meilleurs algorithmes de

base de Grobner sert souvent de référence pour spécifier en pratique les parametres des cryptosystemes multivariés.



En général, la clef publique d’un cryptosystéme multivarié est donnée par un ensemble de polyn6mes non-linéaires. Pour
chiffrer un message, il suffit d’évaluer le message sur les polynémes de la clef publique. On donne ci-dessous un exemple
jouet de chiffrement en cryptographie multivariée. Nous avons utilisé un logiciel de calcul forme MAGMA pour réaliser cet

exemple:
/* Le message a chiffrer est donné sous forme d’un vecteur de bits */

[OI 1l 1l 1l 1];

/* Petit exemple d’une clef publique; 5 polynémes en 5 variables.
[ Xx1*x2 + x1 + x2*x3 + x2*x5 + X2 + Xx3*x5 +x3 + x4 + 1,

X1*¥x2 + x1*¥x3 + x1*x4 + x1 + x2*x3 + x2*x4 + x3 + x4*X5,

Xx1*¥x3 + x1*x4 + x1*x5 + x1 + x3 + x4*x5,

X1*X2 + X2*X5 + X2 + X3*X4 + X3*X5 + X3 + x4*X5 + x4 + x5 + 1,

X1*x3 + X1*X5 + X1 + x2*x3 + x2*x4 + X2 + x3 + x4 ]

/* Pour chiffrer, on évalue les polyndmes de la clef publique pour le message x1=0, x2=1, x3=1, x4=1, x5=1, et obtient le

message chiffré en prenant le reste modulo 2: */

[1,0,0,1,1]

La cryptographie multivariée permet aussi d'obtenir des schémas de signature. La clef publique sera toujours donnée par
un ensemble de polyndmes non-linéaires. La vérification d’une signature consiste simplement a évaluer les polynémes de

la clef publique sur la signature.

Le domaine est trés dynamique, et de nombreuses constructions sont présentées chaque année par différents auteurs a
travers le monde. Certains ne résistent pas a I'analyse de la communauté. Parmi les schémas multivariés ayant résisté a
I’analyse des cryptologues, on compte HFE- (Hidden Field Equations) [HFE96], UOV (Unbalanced Oil and Vinegar) et
QUARTZ. Ces schémas suivent tous le principe de chiffrement (ou de vérification d’une signature) que nous venons

d’évoquer. lls different ensuite sur la méthode de construction de la clef secréte, et donc de la trappe.

Dans HFE, la clef publique est un ensemble de n polynémes non-linéaires en n variables dont les coefficients sont sur F; le
corps a deux éléments. L'idée est de construire la clef publique a partir d’'un polynéme P particulier en une variable définie

sur F>»; une extension de degré n de F..

/* Exemple de polyndme de type HFE sur une extension de degré 5; w est un générateur du corps F»s et X est la variable */



WAZ*XALT7 + wA29*XN12 + wAL1*XA10 + wA29*XA9 + wA26* X6 + wA28*XA5 + whG*XN3

Les polyndmes de la clef publique sont une version masquée des composantes du polynéme P déplié sur F, Avec la clef
secréte, le déchiffrement est alors équivalent a trouver les racines du polyndme en une variable P. Contrairement au
probleme de trouver les zéros d’un ensemble polynémes non-linéaires qui probléme NP-difficile, le probleme de trouver
les racines est lui bien plus facile. On trouve les racines d’un polyn6me en une variable tres efficacement ; en un temps

quasi-linéaire en son degré.

Le point fort de la cryptographie multivariée est de construire des schémas permettant de signer des messages avec des
signatures trés courtes. Par exemple, |'algorithme QUARTZ, une variante de HFE-, permet d’obtenir des signatures de
I’ordre de 100 bits.

Un point longtemps bloquant était la taille des clefs publiques ; bien plus élevée que les cryptosystemes classiques basés

sur DLOG ou FACT. C’est une caractéristique commune a presque tous les cryptosystémes post-quantiques.

Moi a 23

MISC & -



https://connect.ed-diamond.com/MISC/MISCHS-013/Le-grand-defi-du-post-quantique#imageLightbox66715

Mol a 23:34:52

Test de HFEBOOST

Test de



Dans HFEBoost [PolSys], une autre variante du schéma HFE-, que nous avons développé pour des tests de 'armée de
terre, la clef publique était de 130 Ko. Typiquement, une clef publique RSA est de 2000 bits. Dans des infrastructures
réseaux modernes, ce point n’est plus vraiment handicapant. Les tests terrains pour HFEBoost ont été réalisés sur un

réseau 4G. Les clefs publiques transitaient entre des centaines de participants sans probléme de latence.

2.2 CRYPTOGRAPHIE FONDEE SUR LES CODES CORRECTEURS

Le cryptosysteme de McEliece est le chiffrement a clef publique post-quantique le plus ancien. Sa conception date de
1978 ; juste apres I'invention de la clef publique par W. Diffie et M. Hellman. La sécurité du cryptosystéme de McEliece
repose sur la difficulté de décoder un code linéaire. Nous pouvons voir ce probleme comme celui de trouver la solution
d’un systeme linéaire dont une partie des équations est erronée. Il est trés simple de résoudre un systeme d’équations
linéaires, mais la tache est bien plus complexe si les équations comportent des erreurs. Ce probleme, dénommé
BoundedDecoding, est notoirement difficile. Il a été prouvé NP-Dur et largement étudié. La complexité du meilleur

algorithme pour résoudre BoundedDecoding sert de référence pour choisir les parametres de McEliece.

La clef publique est ici donnée par une matrice a coefficients binaires. Cette matrice n’est pas aléatoire, mais est dérivée
d’un code correcteur d’erreur particulier: un code de Goppa binaire. En résumé, un code correcteur d’erreurs (linéaire) est
un espace vectoriel. Nous pouvons ainsi représenter un code linéaire par une matrice génératrice dont les lignes sont les
vecteurs d’une base de cet espace vectoriel. Pour les codes de Goppa binaires, nous avons des méthodes efficaces

permettant de résoudre le probléeme BoundedDecoding.

Dans McEliece, le message que I'on souhaite chiffrer est représenté sous la forme d’un vecteur. Pour chiffrer, il faut
d’abord choisir un vecteur d’erreurs. On chiffre ensuite en multipliant notre message par la matrice publique, puis on
ajoute au résultat le vecteur d’erreurs. Pour illustrer le principe, on donne ci-dessous un exemple jouet de chiffrement

avec McEliece :
/* Le message a chiffrer est donné par un vecteur 5 bits */

[0,1,1,1,1};

/* Exemple d’une clef publique; matrice M a coefficients binaires de 5 lignes et 10 colonnes */
[1000001111]
[0100010100]
[0010010111]
[0001000011]

[0000110111]



/* Pour chiffrer, il faut choisir un vecteur d’erreurs */

(1,0,00,0,0,0,1,0,1]

/* Ensuite, il faut multiplier le message par la matrice publique M, et ensuite additionner le résultat avec le vecteur

d’erreurs (les calculs se font modulo 2). */
/* Voici le message chiffré. */
[1111110101]

Il est également possible d’obtenir un schéma de signature en utilisant I'idée de McEliece [CFS01]. Ce schéma est toutefois

moins compétitif qu’une signature multivariée.

Le systeme de chiffrement proposé par McEliece a résisté a toutes les tentatives de cryptanalyse depuis 1978. C'est
remarquable au regard de I'intense activité en cryptographie. En plus de sa résistance a I'ordinateur quantique, le schéma
de McEliece présente plusieurs autres avantages vis-a-vis de la cryptographie classique, comme sa vitesse de chiffrement
et de déchiffrement. Comme en cryptographie multivariée, un point bloquant pour McEliece était la taille des clés
publiques, de I'ordre de 100 fois plus élevé qu’une clef RSA typique. Des tentatives ont été faites pour réduire ces tailles
de clé en utilisant des codes plus structurés. Plusieurs travaux, dont [FOPPT15], ont montré que cette approche donnait
lieu a des attaques par bases de Grobner qui se révelent tres dangereuses sur ces familles de codes structurés. La derniere

tentative en date pour réduire la taille des clefs consiste a utiliser des codes MDPC.

En définitive, le schéma de chiffrement McEliece dans sa version avec des Goppa binaires reste une référence de sécurité

pour cette cryptographie.

2.3 CRYPTOGRAPHIE REPOSANT SUR LES RESEAUX EUCLIDIENS

Cette cryptographie repose sur un autre objet mathématique bien étudié : les réseaux euclidiens. Pendant des années, les
réseaux euclidiens étaient surtout réputés comme un outil de cryptanalyse. Leur utilisation cryptographique a connu un
premier renouveau grace aux travaux de J. Hoffstein, J. Pipher, et J. H. Silverman sur NTRU et une explosion avec les

résultats de O. Regev [Rev05].

O. Regev propose un schéma de chiffrement a clef publique similaire au chiffrement de McEliece. La clef publique est
(essentiellement) donnée par une matrice aléatoire dont les coefficients sont des entiers modulo un nombre premier. Il

s’agit d’une différence importante avec McEliece, puisque la matrice de la clef publique n’est pas aléatoire.
> /* Exemple de la matrice publique dans le schéma de O. Regev. */

[1018 17110103 11096 115 46 76]

[108 58 15117 43 29 3 55 17 37]

[74 6644 823497 63 16 17 11]



[21107 91 108 43 49 27 112 45 20]
[12148 41122 7559 91 15 93 69]

Dans le schéma de Regev, le chiffrement consiste également a multiplier un vecteur par la matrice publique et tirer un
vecteur d’erreurs. Les coefficients du vecteur d’erreurs sont choisis selon une loi de distribution particuliere : une loi

Gaussienne discréte. C'est une autre différence avec McEliece.

Le chiffrement de Regev est particulierement séduisant, car il est possible de relier la sécurité du cryptosystéeme a la
difficulté de résoudre I'instance la plus difficile d’un probléme portant sur les réseaux euclidiens. Cette propriété permet

de garantir un haut niveau de confiance.
Les réseaux euclidiens offrent aujourd’hui une grande flexibilité pour la conception de cryptosystemes.

Nous trouvons des protocoles de chiffrement, de signature (BLISS) et bien d’autres ; dont la sécurité repose sur des

problemes difficiles liés aux réseaux euclidiens.

Un défi pour cette cryptographie est de réduire I'écart qui existe entre les constructions qui sont « prouvées slires » et
leurs variantes utilisables en pratique. En effet, la taille de certains parametres nécessaire pour garantir une sécurité
prouvée est trop élevée en pratique. Il est donc fréquent d'utiliser les meilleures attaques connues pour réduire la taille

de ces parametres en conservant une certaine sécurité.

2.4 CRYPTOGRAPHIE FONDEE SUR LES ARBRES DE HACHAGES

Le principe de la cryptographie fondée sur les arbres de hachages remonte a L. Lamport en 1979. L’idée est d'utiliser
uniquement une fonction de hachage cryptographique. Cette technique permet de construire uniquement des schémas
de signature dont la sécurité repose sur la fonction de hachage utilisée. Le schéma proposé par L. Lamport a toutefois un
intérét limité puisque nous pouvons seulement signer un seul message avec la méme clef publique sans compromettre la
sécurité. R. Merkel propose en 1989 une amélioration du schéma de L. Lamport permettant de signer un nombre plus
important de messages en utilisant un arbre de hachage (ou arbre de Merkle). Le nombre de signatures que I'on autorise
pour une méme clef publique dépend de la profondeur de I'arbre et influence aussi les performances du schéma (taille de
la signature). Dans [XMSS,SPHINCS], les auteurs ont amélioré le principe de Merkle. Finalement, nous pouvons obtenir —
pour cette famille post-quantique — des schémas de signature avec des performances acceptables. Typiquement, la clef
publique dans SPHINCS est de 1Kb, la signature de 41 Kb et permet de signer 250 messages sans compromettre la

sécurité.

3. LA COURSE AU POST-QUANTIQUE

Pour un spécialiste du domaine, le changement soudain du statut de la cryptographie post-quantique est impressionnant.
En 2012, la conférence « Symbolic Computation and Cryptography », dédiée a I’analyse des systemes post-quantiques,
réunissait une quarantaine de chercheurs. L’année suivante, la conférence « Post-Quantum Cryptography (PQCrypto) »,

organisée a Limoges, réunissait une audience légerement supérieure.



En 2016, c’est le boom du domaine. La conférence PQCrypto, qui se déroule au Japon, enregistre un record d’affluence :
plus de 222 inscrits. Dans cette foule, nous trouvons des chercheurs, mais également de nombreux industriels (Cisco,
Google, Gemalto, Intel, LG, Microsoft, NTT, Toshiba...) qui se pressent pour comprendre le phénoméne et prendre le train

post-quantique en route.

L’événement déclencheur est une annonce inattendue de la National Security Agency (NSA), en ao(t 2015, qui conseille
aux administrations américaines d’anticiper dés a présent le basculement vers une cryptographie post-quantique
[NSASuiteb]. Cette annonce arrive dans une période ou la cryptographie a base de courbes elliptiques devait envahir
notre quotidien et enfin se substituer a I'utilisation de RSA. D’apres la NSA, les courbes elliptiques ne sont pas une

technologie d’avenir :

« Unfortunately, the growth of elliptic curve use has bumped up against the fact of continued progress in the research on
quantum computing, which has made it clear that elliptic curve cryptography is not the long term solution many once

hoped it would be. »

Au regard de la réputation de cette agence et des révélations de I’affaire Snowden, I'annonce ne manque pas de faire
réagir : la NSA posséde-t-elle un ordinateur quantique ? La NSA manipule-t-elle encore une fois les standards a son
avantage ? La NSA sait-elle « casser » les courbes elliptiques ? La NSA pense-t-elle que d’autres pays sont en passe de
construire un ordinateur quantique ? ... Nous laissons le lecteur se forger une opinion sur la question. Une référence sur

ce sujet est 'article de N. Koblitz et A. Menezes [KM15].

Aujourd’hui, le risque de I'ordinateur quantique est percu comme trés élevé. Concernant les secrets ayant une longue
durée de vie (typiquement les données gouvernementales et les données médicales) la menace est jugée crédible. Le
PIDS, un équivalent hollandais de I’Agence Nationale de la Sécurité des Systémes d'Information (ANSSI), recommande deés
aujourd’hui de « surchiffrer » ces données avec un chiffrement classique et un chiffrement post-quantique. D’autre part,
le déploiement total d’un nouveau standard cryptographique nécessite au moins 20 ans. Le lecteur de MISC sait que ce
déploiement est un parcours semé d'embliches. La solidité mathématique d’un algorithme n’est pas I'unique composante
dans la chaine de la sécurité. Il faut aussi prendre en compte les problémes au niveau de I'implémentation et l'interaction
de la brique post-quantique avec des protocoles de plus haut niveau comme TLS, SSH et IPSEC. Ces derniers aspects ont
été tres peu étudiés jusqu’a présent. Le NIST, I'ETSI et d’autres institutions, jugent ainsi qu’il est nécessaire d’agir dées

maintenant.

Le NIST a ainsi lancé un appel international pour normaliser des algorithmes post-quantiques [M16]. En priorité, le NIST
souhaite avoir des standards pour deux fonctionnalités : signature numérique et échange des clefs. Le NIST a appelé la
communauté mondiale a soumettre ses meilleurs algorithmes post-quantiques d’ici la fin 2017. Il s’ensuivra une période
d’étude des algorithmes d’environ trois ans au bout de laquelle le NIST sélectionnera un ou plusieurs algorithmes post-
guantiques en fonction du niveau de confiance que la communauté scientifique accorde aux candidats. Ce n’est pas une
compétition puisque le NIST s’autorise a sélectionner plusieurs vainqueurs. Les modalités de I'appel sont encore en

discussion et seront fixées fin 2016.

L’appel du NIST est a la fois un risque et une opportunité pour la filiere frangaise de cybersécurité. Il faut prendre

conscience de cette mini-révolution pour éviter une perte de compétitivité a moyen terme. De |'autre coté de I’Atlantique,



des entreprises comme Intel et Microsoft aiguisent déja leur stratégie post-quantique [Intelpq,Micrpq]. Dans cette
course, nous avons la chance de posséder en France un atout important. Une proportion substantielle des compétences
mondiales sur le post-quantique se trouve dans les équipes académiques francaises (Paris, Lyon, Rennes, Limoges,
Marseille, Saint-Etienne, Toulon...). Nos chercheurs sont donc en capacité d’avoir un impact important sur les standards
post-quantiques. C'est une belle opportunité pour les industriels d’accompagner et d’appuyer I'effort des académiques

dans cette course au post-quantique.
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